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1. Dostep do strony Portalu

1.1. Adres URL

Serwer Portalu SRG znajduje sie pod adresem URL: https://srg.bfg.pl i jest elementem

sktadowym Systemu Realizacji Gwarancji Bankowego Funduszu Gwarancyjnego.

1.2. Uwierzytelnienie

Do Portalu SRG dostep majg jedynie osoby wczesniej zgtoszone do Bankowego
Funduszu Gwarancyjnego przez wypetnienie Zatgcznika nr 1 do Szczegdtowych
informacji dotyczacych przekazywania do Bankowego Funduszu Gwarancyjnego
danych zawartych w systemach wyliczania podmiotow objetych systemem
gwarantowania, opublikowanych na stronie internetowej Bankowego Funduszu
Gwarancyjnego. Tozsamos¢ tych osdb potwierdzana jest za pomocg certyfikatow do
uwierzytelniania uzytkownikow w systemach teleinformatycznych wydanych przez
kwalifikowanego dostawce ustug zaufania, w rozumieniu przepiséw Rozporzgdzenia
elDAS.

Certyfikat ten nalezy zainstalowac w zaleznosci od uzywanej przeglgdarki w osobistym

magazynie uzytkownika lub w przeglgdarce internetowe;.

Logowanie do systemu odbywa sie na podstawie certyfikatu przedstawionego przez

uzytkownika na zgdanie serwera Portalu SRG.

Zabezpieczenia systemu MH_['E'J @

Wybierz certyfikat

(==l JankK
| - =3 Wystawca: test?

2] Wainy od: 2011-02-07 do 2021-02-04
=——==" iKlikni] tutaj, aby wySwietli¢ wiasci...

| CzeMusz
| @ Whystawca: test?
= Wainy od: 2011-02-03 do 2021-01-31 I



https://srg.bfg.pl/

2. Umieszczanie plikow

W celu przekazania plikéw do Bankowego Funduszu Gwarancyjnego nalezy utworzy¢
przesytke. Przesyltka jest kontenerem, ktory przechowuje pliki dotyczgce
pojedynczego przetwarzania. Panel stuzgcy do umieszczania plikow w przesyice
otwiera sie po uruchomieniu odnosnika "Przesytanie", ktory znajduje sie w goérnym

menu strony.

2.1. Szczegébly dotyczagce plikbw umieszczanych na Portalu SRG

Plik XML zawierajgcy dane powinien zostac kolejno:
1. Podpisany
2. Skompresowany

3. Zaszyfrowany

2.1.1. Podpis

Plik XML musi by¢ opatrzony kwalifikowanym podpisem elektronicznym, w rozumieniu
przepisow Rozporzgdzenia elDAS, przez osoby uprawnione do reprezentowania
Podmiotu, zgtoszone do Bankowego Funduszu Gwarancyjnego w Zatgczniku nr 2 do
Szczegotowych informacji dotyczgcych przekazywania do Bankowego Funduszu
Gwarancyjnego danych zawartych w systemach wyliczania podmiotéw objetych

systemem gwarantowania.

Format podpisu: PKCS#7/CMS (rozszerzenie *.sig).
Typ podpisu: typ zewnetrzny.
W przypadku podpisywania pliku XML przy uzyciu aplikacji Szafir, nalezy w nigj

odznaczy¢ opcje 'Zapisz podpisywane dane razem z podpisem’.

Format podpisu Parametry podpisu
@ PKCS#7 || Podpis wielokrotny

() XAdES || Zapisz podpisywane dane razem z podpisem
-

|| Oznakuj skiadany podpis czasem

Ustawienia parametrow podpisu w aplikacji Szafir



Uwagi

Operacje podpisywania pliku XML mozna wykonac¢ przy uzyciu aplikacji dostarczonej
przez dostawce kwalifikowanego certyfikatu podpisu elektronicznego. Na przyktad, dla
kwalifikowanych certyfikatow podpis elektronicznego otrzymanych z KIR-u mozna

uzy¢ najnowszej wersji aplikacji Szafir.

2.1.2. Kompresja
Plik XML zawierajgcy dane oraz powstaty po jego podpisaniu plik *.sig powinny zosta¢
skompresowane w jednym archiwum, bez katalogéw. Format archiwum: RAR lub
ZIP. Proces kompresji powinien by¢ skonfigurowany tak, by w jego wyniku powstat

jeden plik archiwum.

C:\Dane ZPK\Dane ZPK.zip\ L= | B e
Plik Edycja Widok Ulubione Narzedzia Pomoc

Dodaj Wypakuj Testuj Kopiuj Przenies Usun  Informacje

¥ | |1, C:\Dane ZPK\Dane ZPK.zip\ -
Nazwa Rozmiar Rozmiar po sp... Zmodyfikowany Utwerzony Ostatnio otwarty
fimk ZPK_20110921 xml 21553770 1417990 2011-09-2611:56 2011-10-3113:10 2011-10-3113:10
B ZPK 20110921 xml.sig 1298 1019 2011-07-2612:08 2011-10-3113:10 2011-10-3113:10

Zawartosc pliku archiwum

Jezeli objetos¢ pliku archiwum przekroczy rozmiar 100 MB, nalezy podczas kompresji

uzy¢ opcji dzielenia archiwum na czesci (nie wigksze niz 100MB).

Uwagi

1. Plik archiwum powinien by¢ jeden (dla duzych zbioréw danych jedno,
wieloczesciowe archiwum; kazda czesc¢ nie wigksza niz 100 MB).

2. Archiwum powinno zawierac tylko 2 pliki - plik z danymi XML oraz plik podpisu
SIG.

3. Archiwum nie moze zawierac¢ katalogéw.

4. Pliki nie mogg by¢ skompresowane wielokrotnie.



2.1.3. Szyfrowanie
Plik archiwum (w przypadku archiwum wieloczesciowego — kazdy z plikdw archiwum)
musi zosta¢ zaszyfrowany kluczem publicznym Bankowego Funduszu

Gwarancyjnego, udostepnionym do pobrania ze strony internetowej http://www.bfg.pl/.

Bankowy Fundusz Gwarancyjny nie udostepnia aplikacji do szyfrowania plikow.

W przypadku uzywania do szyfrowania aplikacji Szafir, certyfikat nalezy dodac¢ do

[ Centyfikaty urzedow certyfikacii | Cenyfikaty do szfrowania |

[ oo |

Certyfikat | Wystawca | Wazny od | Wazny do
I Portal Systemu Realizacji Gwarancji CN=SZAFIR Trusted CA O=Krajowa Izba ...  2013-06-01 08:00:00 2015-06-01

Dodawanie certyfikatu do szyfrowania w aplikacji Szafir

Podczas szyfrowania nalezy odznaczyé¢ opcje kompresji.

Ustawienia: [<Konﬁguracja domysina> B

Certyfikaty

Certyfikaty do wyboru

1 Portal Systemu Realizacji Gwarancji

% |
+]

Parametry

Algorytm: | DES3EDE 7| || kompresja

Opcje szyfrowania w aplikacji Szafir



http://www.bfg.pl/

Uwagi
Aplikacja Szafir udostepnia opcje szyfrowania od wersji 2.0 build 391. Najnowszg
wersje aplikacji Szafir mozna uzyskac, uzywajgc opcji aktualizacji lub kontaktujac sie

z KIR-em.

2.2. Tworzenie nowej przesyitki

Otworzenie formularza stuzgcego do utworzenia nowej przesyiki odbywa sie przez

klikniecie w ikone & znajdujgcg sie w menu po prawej stronie.

Cpist

I
Dndajl

Pole "Opis" stuzy do dodania dowolnego opisu uzytkownika.
Po kliknieciu przycisku "Dodaj" zostanie dodana nowa przesytka, do ktérej mozna

zatgczyc pliki.

Przesytka H Pliki ” Dodawanie plikdw ” Komunikaty =

Dane "20 dni® - TEST

data utworzenia: 2011-03-04 09:56:01
Paczke utworzyh: Jan Kowalski

Data zamkniedia: -

2.3. Dodawanie plikéw do przesytki
W celu dodania plikow do przesyiki nalezy klikng¢ zaktadke "Dodawanie plikow".

Nastepnie nalezy wskazac pliki, ktére majg zosta¢ umieszczone na serwerze.

Przesytka ” Pliki ” Dodawanie plikdw H Kamunilaty 2

Ditacz plik

WwWiyelij pliki na serwer




Odnosnik "Dofgcz plik" stuzy do dodania formularza pozwalajgcego na wskazanie
pliku, ktéry ma zosta¢ umieszczony na serwerze. Kazde klikniecie powoduje dodanie

nowego pola formularza dla kolejnego pliku.

Przesytka ” Pliki ” Dodawanie plikdw ” Kornunikaty e
Freedlada)..
Frzeglada,..
Diodacz plik
Wiyelii pliki na serwer

Odnosnik "WYyslij pliki na serwer" uruchamia wysytanie plikow.

2.4. Weryfikacja poprawnosci przestanych plikow

Po umieszczeniu plikow na serwerze nalezy sprawdzi¢ kompletno$¢ przesytki (czy
zostat dodany wiasciwy plik, a w przypadku archiwum wieloczesciowego, czy zostaty
dodane wszystkie czesci archiwum).

Po kliknieciu w zaktadke "Pliki" konkretnej przesytki zostanie wyswietlona lista plikow

umieszczonych w tej przesytce, jak np. na rysunku nizej.

Przesytka Pliki Komunikaty

1. BFG_20120123.zip.enc (@)

Po najechaniu kursorem myszy na ikone @ wyswietla sie szczegdly dotyczace
konkretnego pliku:
Jesli jakis plik zostat niepotrzebnie lub niepoprawnie przestany, nalezy go usungc
klikajac w ikone @.
Jesli brakuje jakiegos pliku nalezy przejs¢ do zaktadki "Dodawanie plikow" zamiesci¢

brakujgce pliki (patrz punkt 2.3).




2.5. Zatwierdzenie przesytki

Po stwierdzeniu kompletnosci przesytki nalezy zatwierdzi¢ jej zawartos¢ w celu
przetworzenia przez System SRG. Zatwierdzenie przesytki odbywa sie poprzez
klikniecie ikony =~ znajdujgcej sie w prawym gérnym rogu wiersza dotyczgcego danej

przesyiki.

UWAGA: Po zatwierdzeniu przesytki nie mozna jej usungc¢ oraz modyfikowac jej zawartosci.

3. Komunikaty dotyczgce przetwarzania przesyiki

W celu odczytania komunikatow dotyczgcych konkretnej przesyiki nalezy przejs¢ do
zaktadki "Komunikaty".

Aby odswiezyc¢ liste komunikatow nalezy wybra¢ ponownie w zaktadke "Komunikaty".

Przesytka Pliki Komunikaty

2011-02-24 11:31:03

@ Przesytka zostata zarejestrowana i oczekuje na import.

2011-02-23 11:58:08
@ Paczka zamknieta

Komunikaty o tresci, jak na przedstawionym wyzej rysunku, $wiadczg, ze przesytka

zostata prawidtowo przygotowana i przyjeta przez BFG.

Wykaz wszystkich komunikatow zwigzanych z przetwarzaniem przesytki wraz ze
szczegotowymi wyjasnieniami dotyczgcymi kazdego komunikatu przedstawiony jest
na stronie gtdbwnej Portalu SRG, w panelu, ktéry otwiera sie po uruchomieniu
odnos$nika "FAQ" (Najczesciej zadawane pytania) znajdujgcego sie w gérnym menu

strony.



3.1. Pobieranie plikéw raportow o bftedach zatgczonych do
komunikatow

Jesli do komunikatu zostat dotgczony plik raportu o btedach (raport z przetwarzania
przesytki), w celu jego pobrania nalezy klikng¢ odnosnik "Zamow pliki do pobrania".

Po kliknieciu na tym zostanie wykonany proces przygotowania pliku do pobrania.

Przesytka ” Pliki ” Kamunilkaty

2011-04-04 02:09:07

@ Dostepny jest raport z przetwarzania przesylki.
Famcw pliki do pobrania
2011-04-01 11:47:47

@ Przesylka zostata zaimportowana do systemu 5RG.

2011-03-21 13:14:432

@ Przesylka zostala zarejestrowana i oczekuje na import.

2011-03-31 15:14:41
@ Paczka zamknieta

Przygotowanie plikow do pobrania trwa okoto dwdch minut. Po uptywie tego czasu

nalezy odswiezy¢ zaktadke ,Komunikaty”.
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Przesytka ” Pliki ” Karmunikaty

2011-04-04 02:09:07

@l Dostepny jest raport z przetwarzania przesytki.
Pliki zostaty juz zamcwione, ..
2011-04-01 11:47:47

@ Prezesylka zostala zaimportowana do systemu SRG.

2011-03-31 15:14:43

@ Przesylka zostala zarejestrowana i oczekuje na import.

2011-03-31 15:14:41
@ Paczka zamknieta

Gotowosc plikéw do pobrania mozna ustali¢ po pojawieniu sie odnosnika z nazwg pliku

gotowego do pobrania. Aby pobrac plik nalezy klikng¢ na jego nazwe.

Przesytka ” Pliki ” Komunikaty

2011-04-04 02:09:07
@ Dostepny jest raport z przetwrarzania przesylki.
040a5157-42592-4314-82 1f-Be20 7 7a7d485.zip.enc

2011-04-01 11:47:47

@ Przesylka zostala zaimportowana do systemu SRG.

2011-03-31 1501443

@ Przesylka zostata zarejestrowana i oczekuje na import.

2011-03-21 1501441
@ Paczka zamknieta

Pobierane pliki raportow o btedach szyfrowane sg certyfikatem uzytkownika, ktory je

zamowit.

11



4. Raport o btedach

Pobrany plik raportu o btedach nalezy odszyfrowac kluczem prywatnym certyfikatu
uzytkownika, ktory je zamoéwit. BFG nie udostepnia aplikacji deszyfrujgcej, natomiast

nizej przedstawiono sposéb odszyfrowania raportu za pomocg aplikacji Szafir.

4.1. Dodawanie do aplikacji Szafir certyfikatu uzytkownika
znajdujgcego sie w pliku

Aby doda¢ do aplikacji Szafir certyfikat z pliku nalezy:

e Przejs¢ do konfiguracji komponentu technicznego: Konfiguracja->Zmien-
>Komponent techniczny.

e Wocisngc przycisk Dodaj, a nastepnie wybrac¢ typ dostawcy PKCS#12 (plik).

e W polu Przyjazna nazwa nalezy poda¢ wtasng nazwe, pod jakg bedzie
zarejestrowany certyfikat. Uzywajgc przycisku Dodaj wskazac plik certyfikatu
komercyjnego zawierajgcego klucz prywatny (plik typu PFX lub P12). Aplikacja
zazgda wprowadzenie hasta, ktorym zabezpieczony jest certyfikat.

« Potwierdzi¢ operacje przyciskami OK, Zapisz i Zastosuj.

Konfiguracja | &

Nazwa  <Konfiguracja domys$ina=
= Dostawca M
%/ Typ dostawcy: [ PKCS#12 (plik)

skladanie
podpisu

5

Przyjazna nazwa:

znakowanie Pliki PKCS#12

czasem

/o)

szyfruj

o
L

komponent
techniczny

ustawienia | Dodaj ' [A USUI{ J
sieciowe

Il A SR '
eArchiwum 2 (__Anuluj | , ] | Zmien |

Pomoc [ Przywrdc¢ ustawienia fabryczne J [7Zaimszij [77A;urllr.|jirj
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Ustawienia deszyfracji w aplikacji Szafir

Uwagi

e« Pobrany plik z raportem zaszyfrowany jest certyfikatem komercyjnym
(niekwalifikowanym) uzytkownika zamawiajgcego raport.
e Aplikacja Szafir domysinie uzywa certyfikatow komercyjnych uzytkownika

znajdujgcych sie na karcie.
4.2. Wyswietlanie raportu w przegladarce internetowej

Aby wyswietli¢ raport o btedach w przegladarce internetowej nalezy:

o Jesli plik errors.xsl nie zostat wypakowany z pobranego z Portalu SRG pliku
zawierajgcego raport o btedach, to nalezy pobraé go ze strony BFG.

o Zapisac plik errors.xsl w katalogu z raportem o btedach (plik errors.xml).

o Wyswietli¢ raport w przeglgdarce internetowej poprzez dwukrotne klikniecie na

pliku errors.xml zawierajgcym raport o btedach.
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